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INTRODUCTION

Un systéeme informatique pilotant une unité industrielle peut se décomposer schématiquement de la fagon suivante :
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Ce systéeme présente la particularité d’étre isolé dans le meilleur des cas par un pare feu des systemes informatiques
classiques de I'entreprise (bureautique, vidéosurveillance...). Comme indiqué, Il est généralement composé de plusieurs
sous dispositifs servant a:

o piloter les équipements industriels, par exemple I'ouverture des vannes d’alimentation d’un réacteur chimique.
Des « automates programmables industriels » (APl) ou en anglais programmable logic controler (PLC), ainsi que
des terminaux de contréle (RTU) assurent cette fonctionnalité ;

e centraliser les données puis piloter le processus industriel en salle de contréle avec un systéme SCADA (systeme
d’acquisition et de contréle des données) reposant généralement sur une interface homme machine et des
serveurs informatiques ;

e transmettre les informations via des ondes électromagnétiques (signal Wifi, GSM, centrale d’alarme) ou des
réseaux cablés suivant un protocole précis (ethernet, profibus/profinet entre plusieurs centrales automates, ASi).

Un dysfonctionnement de ces systémes informatiques (SI) peut étre a l'origine d’événements accidentels. A titre
d’exemple, la défaillance et I'indisponibilité d’un systeme SCADA pilotant un pipeline sont en partie responsables de
I'accident de Belligham aux Etats-Unis en 1999 (ARIA n°15621). Plus récemment, lors de I'accident de la plateforme
pétroliere Deepwater horizon en 2010 (ARIA 38145), des articles de la presse américaine font état sur la base de
témoignages d’employés, de nombreux écrans bleus (blue screen of death) signifiant des problemes informatiques avant
I'accident (http://www.examiner.com/article/did-bsods-on-the-deepwater-horizon-contribute-to-the-gulf-oil-disaster).

Par ailleurs, dans un contexte soutenu de menaces terroristes, de nombreux logiciels malveillants (malware) ont vu
dernierement le jour rendant les Sl davantage vulnérables. C’'est ainsi qu’une coupure d’électricité affectant pres de 1,4
millions d’abonnés ukrainiens le 23 décembre 2015 serait liée a une attaque informatique.
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Pour suivre la structure d’un systéme de contrdle industriel (SCI ou ICS : industrial control system en anglais), les
événements étudiés dans la présente note sont répartis suivant qu’ils impliquent des :

e automates;

e capteurs;

e centres de traitement (SCADA) ;

e protocoles de transmission de I'information.

Par ailleurs, les systemes de climatisation des salles de contrble peuvent introduire des dysfonctionnements ou des
indisponibilités des Sl. Un point spécifique leur est ainsi consacré.

Le présent document s’attache a étudier les événements recensés dans ARIA a travers le prisme de la cybersécurité. Ainsi,
les accidents n’impliquent pas nécessairement un acte de malveillance d’une personne externe ou interne a I'entreprise.
lIs résultent pour certain d’erreur humaine ou organisationnelle dont les lecons peuvent utilement étre transposées au

cas de la malveillance informatique. En effet, la frontiére entre un acte malveillant et une erreur humaine se caractérise
par la volonté de nuire a une institution, soit pour des raisons idéologiques, financieres ou affectives.

Les automates programmables ( PLC (US)/ API (FR) )

Exemples de matériels :

Siemens Allen Bradley

SIEMENS

Principe de fonctionnement :

Un automate programmable industriel est un composant électronique qui assure 2 fonctions, I'une dénommée partie
opérative (PO) qui actionne les moteurs électriques, vérins pneumatiques et/ou hydrauliques de I'unité, I'autre appelée
partie commande (PC) qui coordonne ces différentes actions. Ces composants sont programmés par des automaticiens a
I'aide de logiciels spécifiques (langage de programmation répondant a la norme CEl 61131-3) ou de console de
programmation propriétaire. Les automaticiens se connectent avec leur ordinateur sur une prise dédiée comme indiqué
sur le schéma ci-dessous :
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Visualisation de 1’état
des entrées et des sorties

Visualisation de I’état automate :
RUN, ERR, COM, I/O

Raccordement des
entrées
Raccordement du terminal
de programmation
Trappe d’accés a
L’alimentation secteur
Raccordement des
sorties

Ces automates sont constitués de cartes d’entrée/sortie au nombre de 4, 8, 16 ou 32 qui assurent la transformation et

I'adaptation des signaux électriques venant des capteurs ou des boutons-poussoirs (entrées) vers I'automate, et dans
I'autre sens, des signaux allant de I'automate vers les contacteurs, voyants, électrovannes, etc.

Types de montages possibles :

Chaque carte entrée/sortie est reliée a une machine, ce montage nécessite une grande longueur de cable :

Automate

‘E v |C|E|E|E|E

1 c o {7 (]

M M|isS|[s|s]|s

| Machine 2
Machine 1 Machine 2
v
Machine 1

Les évolutions de la technologie ont conduit a des montages conduisant petit a petit a I'installation des cartes
d’entrée/sortie au plus prés des capteurs/machines, puis au multiplexage des équipements comme l'indiquent les
schémas ci-apres a travers des bus de communication :
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Le bus ASi (Actuators Sensors interface) permet de raccorder 31 esclaves (capteurs ou préactionneurs) sur un cable
spécifique (deux fils) transportant les données et la puissance.

Ce bus est totalement standardisé et permet d'utiliser des technologies de plusieurs constructeurs (interopérabilité).
L'automate est pour cela doté d'un coupleur ASi.

La nécessité de communication entre cellules (communication entre automates) a permis de voir apparaitre de
nombreuses normes de communication (Profibus, Fip ...).

Colts de Temps de  Distances  Nature des
connexion réaction  maxmum  informations
échangées
Ethernet ngs 100 km Fichiers
\d\o-nn-pns-
I:‘! - I Jminin h Profibus FMS
lll ! I| k. Modbus+ nx 100 ms 10km Messages
Niveau 2 : ateher A FIPWAY
M N\ Device Net £ipio
A o , nx 10 ms km Mots
N 1 -ilots d'aut tisme . Profibus DF
Devicebus \. I1B-§
Sensor loop
. . - AS.i °
@ a Niveau 0 : capteurs-actionneurs nxms 0.1km Bits
Sensorbus

La tendance actuelle est a l'introduction des réseaux Ethernet au plus prés des automatismes (exemple : norme Profinet).

7

Sécurité :
L'automate doit résister a des :
e Contraintes extérieures du monde industriel et fait I'objet de nombreux tests normalisés (tenue aux vibrations,
compatibilité électromagnétique, température...) ;

e Coupures d'alimentation : I'automate est congu pour supporter les coupures d'alimentation et permet d'assurer
un fonctionnement correct lors de la réalimentation (reprises a froid ou a chaud) ;
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e Mode marche/arrét : seule une personne habilitée peut mettre en marche ou arréter un automate. La remise en
marche se fait par une procédure d'initialisation (programmée).

Il existe enfin des automates dits de sécurité (APIdS) qui integrent des fonctions de surveillance et de redondance accrues.

S L’ANSSI qualifie par ailleurs du matériel au titre de la sécurité informatique. La liste des équipements certifiés
est disponible a I’adresse suivante :

http://www.ssi.gouv.fr/administration/qualifications/produits-recommandes-par-lanssi/les-produits/ rubrique
équipement industriel pour les automates.

Les accidents recensés dans ARIA :

L’accidentologie des automatismes industriels et notamment leur partie traitement a fait I'objet d’'une étude par le BARPI
en 2014. L'étude est téléchargeable sur internet a partir 'adresse suivante : https://www.aria.developpement-
durable.gouv.fr/synthese/syntheses/accidentologie-des-automatismes-industriels-la-fonction-traitement/.

Parmi les éléments d’analyse qui ressortent :

o |’examen de 275 accidents impliquant des défaillances de composants de la fonction traitement fait apparaitre
I'implication de la partie matérielle (calculateur, carte électronique) dans 49 % des accidents ;

® Les composants liés a la transmission d’information au sein de I'automate (bus de données, relais) sont impliqués
dans 14 % des cas ;

e Les défaillances matérielles représentent la premiére cause directe des défaillances de la fonction traitement (102
cas), elles se répartissent de la fagon suivante :

Panne indéterminée
ou shuntd'un

cor;gg/sant Dysfonctionnement
o sans panne

\ 51%

Panne informatique
2%

e

(,_
Panne électrique

5% p
Panne électronique

14 %

Exemples d’accidents :
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PANNE DE CARTE ELECTRONIQUE (ARIA 42931)
02/05/2012

Fuite de produit toxique sur un

0
Panne de la carte flexible lors d'un dépotage

électronique sur FUITE TOXIQUE
Ilg-::?ntra{e 'Idié' — Pas dalerte détection gaz par ——  DETECTEE
At e Fautomate de sécurite =~ ——— TARDIVEMENT

Lors d’une livraison de méthoxyméthane (DME) dans une usine de produits cosmétiques, un flexible de transfert gonfle au
niveau du raccord vers l'installation fixe et fuit en raison d’une incompatibilité entre le matériau du flexible et le produit
livré. L'opératrice constate la fuite et alerte le chauffeur qui ferme la vanne de fond de cuve et coupe le moteur du camion. Le
bouton d’arrét d'urgence est actionné pour déclencher la mise en sécurité du poste de dépotage et I'évacuation de 'usine par
précaution durant 20 min. L'accident met en évidence une détection gaz gui s’est révélée inopérante a cause d’un défaut
matériel des cartes électroniques de la centrale de traitement (cartes datant de 2001). Les capteurs, rapidement saturés,
sont passés en signal « hors échelle » ; signal qui a été traité comme « défaut de capteur » sans action particuliére (alors que
le « hors échelle » doit normalement déclencher les procédures de sécurité).

Le fabhricant de la carte aurait identifié le risque potentiel de dysfonctionnement depuis 2008 et remédié a la situation
(par changement des cartes et mise a jour du logiciel). Toutefois, I'ensemhble des cartes concernées n'avaient pas été
rappelées ou mises a jour. L'exploitant de l'usine chimique remplace I'ensemble de ses cartes.

VOIR AUSSI aria 3536, 7172, 10064, 21466, 27060, 32624, 39321, 43437

L'analyse des causes profondes des événements rappelle également toute I'importance du soin a apporter a la
programmation des automates. L'accidentologie comporte en effet, de nombreux cas de programmation incompléte,
inadaptée, voire accidentogéne de ces derniers (Cf ARIA 36437, 21994, 28911...).

Exemples d’accidents :

PROGRAMMATION ACCIDENTOGENE (ARIA 28911)

21/09/2004

Programmation trop

rapide de la fermeture
P des vannes Sol non étanche
c ] Coups de bélier dans le POLLUTION AQUATIQUE
soupure automatigue de circuit d'alimentation VIA LE RESEAU DES EAUX
Falimentation chaudlere de la chaudidre —— Fuite de 50 | de PLUVIALES
MNaOH

Une fuite de 50 | de soude (NaOH) se produit sur I'alimentation de 'unité de déminéralisation d'une chaudiére dans
une usine de fabrication de colles. Le sol détérioré sous les colonnes de déminéralisation facilite 'écoulement des eaux
de lavage chargées de soude dans un ancien réseau pluvial se rejetant dans la SORGUE. L'élévation du pH provoque la
précipitation du carbonate de calcium, entrainant un important trouble blanchatre de la riviére. Ce dernier disparait 1 h plus
tard. L'entreprise prévoit la réfection et I’étanchéification du sol de I“unité, la réparation de la tuyauterie, la modification
du programme de 'automate pour éviter les coups de bélier lors de la fermeture des vannes et une réduction de la
temporisation de discordance.

VOIR AUSSI aria 5989, 16072, 28911, 30417, 32109, 31691, 40522, 41736, 42038, 42921

Attaques informatiques d’automates

La base ARIA ne comporte pas d’accidents impliquant une attaque informatique au sens classique (voir annexe)
d’automates de controle.

Toutefois, des vidéos circulent sur internet montrant que les automates sont sensibles aux attaques par déni de service
(https://www.youtube.com/watch?v=Uu0bB3ptUvo) lorsqu’ils ne sont pas protégés derriere un pare feu. Ces attaques
semblent provoquer un code erreur et I'arrét du systeme.
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Les capteurs

Principe de fonctionnement :

Le role principal du capteur est de transformer la grandeur analogique a mesurer en un signal compréhensible par le
systéme de commande.

Branchement sur le Systéme de Contréle Industriel :

Comme évoqué plus haut, les capteurs étaient avant connectés directement en paralléle sur un bus. La tendance actuelle
est plutét au multiplexage avec la norme AS-i comme I'indique I'extrait d’'une documentation du constructeur Siemens :

Niveau gestion

Niveau production
Niveau processus

Niveau capteurs/
actionneurs

Les accidents recensés dans ARIA :

L’accidentologie des capteurs a fait I'objet d’une étude par le BARPI en 2012. L’étude est téléchargeable sur internet a
partir de I'adresse suivante : https://www.aria.developpement-durable.gouv.fr/synthese/syntheses/accidentologie-des-
automatismes-industriels-le-capteur/.

Parmi les enseignements tirés de cette analyse, nous pouvons noter que :

e Les accidents impliquant des capteurs ne représentent qu’une faible partie des accidents de la base ARIA (3 % des
accidents), et ceux causés par des défaillances critiques de capteur moins de 2% ;

e L'implication des capteurs dans I'accidentologie est plus marquée en dehors des phases d’exploitation normale
des installations : redémarrage, arrét ou mise a I'arrét ;

e Plus d’'un accident capteur sur deux est d(i a une panne, les deux tiers des causes identifiables relevent d’une
erreur humaine ou d’une organisation inadaptée : manque d’entretien, mauvais branchement, défaut de
nettoyage...

e Pour les secteurs les plus équipés en capteurs, la fausse détection est a I'origine de plus de 20 % des accidents
impliquant des capteurs défaillants. Elle découle en général d’une dérive de la mesure ou d'un défaut
d’étalonnage ;

Date de rédaction : Juillet 2016 Page 8


https://www.aria.developpement-durable.gouv.fr/synthese/syntheses/accidentologie-des-automatismes-industriels-le-capteur/
https://www.aria.developpement-durable.gouv.fr/synthese/syntheses/accidentologie-des-automatismes-industriels-le-capteur/

e Bien qu’ils soient moins répandus que les capteurs de température et de pression, les capteurs de niveau sont
impliqués dans plus de 20 % des accidents étudiés, quel que soit le secteur d’activité. Leurs mécanismes les
rendraient plus facilement sujets au blocage et au colmatage.

Exemples d’accidents :

CHIMIE - ETALONNAGE (ARIA 33707)

03/09/2007

Al&sencie d;glau Mauvaise régulation

arms e Perte de I'étalonnage injection eau de javel et

d'étalonnage des —_

sondes pngt rH — dessondespHetrH — soude dans la tour Traitement des EMISSIUS"; BIERCEUSM POSES

gaz inefficaces A L'ATMOSPHERE

Tour de lavage atelier
superphosphate en
fonctionnement

Vers 19h30, les rejets atmosphériques d’une usine de fabrication d’engrais intoxiquent 3 employés d’un site voisin qui sont hos-
pitalisés pour maux de téte. Le lendemain, de nouvelles odeurs sont signalées 2 6h50 par I'usine voisine. L'unité de superphos-
phates est arrétée a 8 h faisant cesser les émissions odorantes.L’installation de traitement des odeurs de I'unité est vérifiée, les
3 venturis sont vidangés et les sondes pH et redox sont remplacées a titre préventif. Le redémarrage de |‘unité n’entraine pas
de nouvelle perception d’odeurs.Un déréglement des sondes de pH et redox IYaprés-midi précédent est a I'origine de I'accident.
Une fuite sur la canalisation de recirculation du laveur, alimentant en eau le bol de mesure des sondes pH/redox, a entrainé
une intervention de maintenance et une perte d'étalonnage des sondes a la suite de I'absence d’eau dans le récipient de
mesure. Cette défaillance des sondes régulant I'injection de soude et d’eau de Javel dans la tour de lavage est & I'origine d’une
baisse de rendement du dispositif de traitement des gaz de I'unité superphosphates chargés notamment en composés soufrés.

VOIR AUSSI
Capteur mal étalonné Aria 733, 2137, 11107, 32470, 33487 34256
Dérive de la mesure Aria 10905, 11665, 30178, 34319 37175
Fausse détection Aria 2684 , 4908 , 25057, 29767 , 31490 31734, 33310, 33626 , 33838

Attaques informatiques de capteurs
La base ARIA ne comporte pas d’accidents impliquant une attaque informatique au sens classique de capteurs.

Les attaques semblent plutot concernés les capteurs sans fil qui véhiculent via des ondes électromagnétiques des
informations. Le cryptage des informations émises mérite ainsi une  attention  particuliere
(http://www.lemondeinformatique.fr/actualites/lire-les-capteurs-industriels-vulnerables-a-des-attaques-par-ondes-
radio-54532.html).

Dans le cas d’un capteur sans fil, il convient également d’étudier la facon dont transitent les informations entre le centre
de contréle et le capteur. Est-ce le systeme SCADA qui envoie une requéte au bout d’'un certain laps de temps pour
questionner le capteur, ou est-ce le capteur qui envoie sa télémesure ? Cette latence dans le traitement de I'information
doit étre mise en paralléle avec une éventuelle nécessité de traitement en temps réel des informations.

Les systemes SCADA
Définition :

Un systéme de controle et d'acquisition de données (SCADA en anglais) gere et traite en temps réel un grand nombre de
télémesures. Il controle également a distance les installations techniques. Il s’agit en quelque sorte du cerveau du systeme
de contréle industriel. Le systeme alerte par ailleurs les opérateurs en salle de contréle via des alarmes en cas de
dépassement des paramétres physiques du procédé industriel.

Un SCADA comporte entre autre des contrbleurs, une base de données, un logiciel de gestion d'entrées-sorties et une
interface homme machine. Les informations du dispositif SCADA sont centralisées sur une unité centrale. Celle-ci permet

Date de rédaction : Juillet 2016 Page 9


http://www.lemondeinformatique.fr/actualites/lire-les-capteurs-industriels-vulnerables-a-des-attaques-par-ondes-radio-54532.html
http://www.lemondeinformatique.fr/actualites/lire-les-capteurs-industriels-vulnerables-a-des-attaques-par-ondes-radio-54532.html

a l'opérateur de commander tout ou partie des actionneurs d'une installation souvent trés étendue (usine, réseau de
distribution...). Le contrdle sur le terrain est réalisé par des terminaux distants (RTU- Remote Terminal Units — confer
schéma de la page 2) ou par des automates programmables.

Exemple d’interface homme machine :

vio3 |
ON COKELTME

_—=
[ Froo |

0m/h |

[ R0 |

7A |
|

LS 001 |

DD/MM HH:MM:

Value/

Limit AlrmSta

viol | vio2 |
ON ARITMA VE TERFI HAZNESI }' DENGELEME HAVUZU

VT Type Comment
ALM LOLO TI1OS Asitik
ALM LO T106

GroupName
Su Tanki LTOO7\LTOO7 ANAEF { 0/

jJartlandirma Ta LTO10\LTOLlO0 ANAEROBIK 0/ 6

[5-me— JiAAmNAY]
[Rowsrmaron | Adsvor ]

21/11 14:0
21/11 14:07:37

20 UNACK A
.86 UNACK A

Accidentologie :

Hormis I'accident de Belligham aux Etats-Unis (ARIA 15621), la base ARIA ne répertorie pas d’accident ou le mot « SCADA »
est explicitement mentionné dans le résumé d’accident. Sans nul doute, ces systemes ont été impliqués dans davantage
d’événements, mais I'analyse des causes profondes n’a malheureusement pas été menée avec une vision sécurité
informatique.

Néanmoins, certains enseignements peuvent étre tirés de fagon plus large sur I'ergonomie des interfaces homme
machine, confer accidentologie de la partie traitement éditée en 2014 par le Barpi ou il est noté que : « Si les défauts
d’ergonomie concernent majoritairement des erreurs de perception en raison de parametres importants non visibles par
I'opérateur, elles sont aussi la source d’erreurs d’interprétation et de décision et parfois méme d’exécution. »

Attaques informatiques :

Constitués de serveurs informatiques, les systémes SCADA sont sensibles aux attaques informatiques telles que décrites
dans les annexes de ce document. Ainsi, le constructeur américain de matériels informatiques Dell a observé plus de
91 000 attaques visant les Scada en janvier 2012, puis plus de 163 000 un an plus tard, et enfin plus de 675 000 en janvier
2014. Le groupe précise que la majorité de ces attaques ont visé des installations en Finlande, au Royaume-Uni et aux
Etats-Unis, « probablement parce que les systemes Scada sont plus répandus dans ces régions et plus susceptibles d’étre
connectés a Internet ». Ainsi, en 2014, pres de 70 000 attaques ont visé les systémes Scada outre-Manche. Ces chiffres
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sont basés a partir du matériel que le constructeur a installé chez ces clients pour se prémunir d’éventuelles attaques. La
répartition des différentes attaques observées est la suivante :

mproper Neutralization of Special
Elements used in an OS5 Command
{OS Command Injection’)
1.65%
. 0.83% Code
Cross-Site Request Forgery 2.48% ,

Improper Neutralization of Special Elements 0.83% Improper Access Control

used in an SQL Command ('SQL Injection’)
Imoroper Control of Gen 5 g
mproper< "" trol of Generation Improper Restriction of Operations
f Code (Code Injection)
: /e within the Bounds of a Memory Buffer

Improper Authentication

improper Limitation of a Pathname to a
Restricted Directory {Path Traversal’)

Cryptographic lssues

- mproper Input Validation
Credentials Management

Permissions, Privileges, and Access Controls .
” saxall ivileges, and Access Contro Information Exposure

mproper Neutralization of Input During Resource Management Errors
Web Page Generation (‘Cross-site Scripting)

Dans plus de 25 % des cas, les attaques consistent a chercher et a exploiter des débordements de mémoire tampon. Par
ailleurs, dans plus de 9 % des cas, les vulnérabilités visées concernent la validation des données en entrée. C’est sans
compter avec l'injection SQL dans plus de 3 % des cas, ou encore l'injection de code, (3 %). Ce qui souligne tout I'intérét
a porter a la programmation des logiciels.

Viennent ensuite les vulnérabilités que I'on pourrait imputer a la mise en ceuvre des systémes concernés, ou a leur
exploitation : vulnérabilités de chiffrement, gestion des identifiants, ou encore contrdle des accés et des droits (7,44 %).

La firme américaine recommande a ces clients de :

e s’assurer que les systémes Scada et leurs logiciels sont a jours ;

e contrbler que le réseau n’accepte que des connexions d’adresses IP « approuvées » ;
e bloquer les ports USB et les interfaces Bluetooth lorsqu’ils ne sont pas nécessaire ;

e partager les informations sur les attaques informatiques.

Les protocoles de communication

Une grande variété de protocoles de communication est utilisée dans les systemes de contréle industriel (confer le schéma
de la page 5). Une recherche par mots clés « profibus, profinet, ASI, etc ... » a permis de mettre en évidence un événement
impliquant le protocole ethernet dans une usine de plasturgie en France. Des parametres de controle ont été gardés en
mémoire au niveau d’un serveur a la suite d’'une micro-coupure de la liaison ethernet, conduisant a une émission de

chlrore :
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= N°43639 - 03/04/2013 - FRANCE - 57 - MORHANGE

C22.21 - Fabrication de plaques, feuilles, tubes et profilés en matieres plastiques

Une surchauffe se produit vers 14h10 dans un mélangeur contenant 400 kg de PVC dans une usine de plasturgie.
Une odeur de chlore est sentie par le personnel qui est évacué. Les installations sont mises hors-service. Des
mesures de chlore sont effectuées et se révelent négatives. Les pompiers, secondés par des employés sous
protection respiratoire vidangent le mélangeur. L'intervention s'achéve a 16h15. La gendarmerie s'est rendue sur
place.Le mélangeur est géré par une unité centrale (CPU) reliée elle-méme a un serveur permettant la
programmation, le suivi et I'enregistrement des paramétres de production. Chacun des 3 mélangeurs posséde sa
CPU mais le serveur est commun. Une micro-coupure de la liaison Ethernet s'est produite entre la CPU du
mélangeur incriminé et le serveur, générant un "effet de mémoire" vers le serveur qui indiquait des valeurs de
production normales, méme aprés arrét effectif. Ce dernier n'a donc pas déclenché la mise a l'arrét automatique du
meélangeur. Méme sans lien avec le serveur, la CPU est capable de mener le mélange a son terme. Aprés analyse
avec le fournisseur, la raison de la défaillance de la CPU n'a pas pu étre éclaircie, de méme que la raison de la
micro-coupure, le cable ne présentant aucune détérioration.L'exploitant prévoit d'équiper le mélangeur d'une boucle
de sécurité supplémentaire indépendante de la CPU et du serveur, permettant I'évacuation automatique du mélange
vers la cuve de refroidissement en cas de dépassement d'une température donnée. Le mélangeur sera arrété et une
alarme se déclenchera dans les 15 sec qui suivent. Il prévoit d'insérer cette méme boucle au programme du serveur.
Le programme de |'automate sera également modifié pour ajouter un paramétre de suivi prenant en compte la durée
du mélange et permettant son arrét en cas de dépassement. Ces modifications ont été réalisées début juillet et la
remise en service du mélangeur est conditionnée a la réalisation de tests de fonctionnement positifs. Enfin,
I'exploitant prévoit des actions complémentaires, telles que le changement de tous les cables dits "sensibles"
(connexions digitales et analogiques). En lien avec le fournisseur, il vérifiera la possibilité de modifier le programme
de l'automate afin d'éviter le figeage des valeurs en cas de rupture de la liaison Ethernet, ainsi que le bon
fonctionnement du programme dans le cas de diverses ruptures de connexions envisageables et la possibilité
d'intégrer des boucles de sécurité supplémentaires pour ces différents cas. Toutes les actions définies pour ce
meélangeur seront étendues aux deux autres.

M = ==-

Les systemes de climatisation

Deux événements impliquant des systemes de climatisation et ayant affecté des centres de traitement informatique sont
recensés dans la base ARIA :

B oooooo N'43506 - 19/02/2013 - FRANCE - 33 - SAINT-MEDARD-EN-JALLES

 oooooo 08411 - Administration publique générale

®oooooo Dans la salle informatiqgue du batiment administratif d'un centre d'études technigues, une soupape de sécurité
€ Dooooo "saute” vers 11h30 sur un climatiseur en cours de maintenance. Tout le frigorigéne chloro-fluoré mis en oeuvre dans

linstallation s'échappe a 'atmosphére, le jet sous pression endommage et disperse dans I'air le flocage contenant
de I'amiante. Le brouillard déclenche la détection incendie et I'extinction automatigue. Les 100 employés évacuent
le batiment.En défaut & la suite d'une fuite de frigorigéne observée depuis plusieurs mois, le climatiseur est réparé
par ung société spécialisée. La détection incendie fonctionne normalement. Des extincteurs supplémentaires sont
installés dans le local, les bouteilles du systéme d'extinction ne pouvant étre remplacées que 15 jours plus tard. Tant
que la climatisation ne peut &tre remise en service {remplacement de la soupape), le fonctionnement du centre
serveur est fragilisé en raison de la présence d'un seul groupe froid non secouru électriquement.

BEEEOOO0 N°5132 - 30W03/1994 - FRANCE - 92 - COURBEVOIE
P EEEEE D35.30 - Production et distribufion de vapeur ef d'air conditionné
®ooonoo Une explosion se produit 8 1h20 dans une chaufferie urbaine (500 MW, 6 000 m®), I'énergie dissipée dans le sol est

estimée a l'éguivalent d'une charge de 50 kg de THNT. Mise en service en 1987, cette chaufferie comporte 5
chaudiéres (2 au charbon, 2 mixtes charbon/gaz et 1 au gaz). Au cours du poste précédent, plusieurs tentatives de
démarrage d'une chaudigre mixte échouent. Ne parvenant toujours pas a la redemarrer et les manométres d'arrivee
de gaz indiquant une pression nulle, le chef de guart de I'équipe de nuit donne linstruction d'ouvrir les 2 vannes
quart de tour de sectionnement de l'arrivée de gaz sur le circuit principal. La pression indiquée restant nulle, il
demande alors au conducteur de chaudigre d'ouvrir un obturateur guillotine puis une vanne papillon pour permetire
lalimentation de la chaudiére mi<te en gaz. Cette opération entraine une fuite importante de gaz. Une chaudiérs au
gaz est arrétée d'urgence et 2 opérateurs sortent pour couper l'alimentation générale au poste de détente, 3 110 m
du batiment, lorsque l'explosion survient L'un des 5 employés est tué. Une fillette de 10 ans habitant 34 40 m de
l'usine décédera 4 jours plus tard des suites de ses blessures ; 59 autres riverains sont blessés. L'installation est
ravagée. Les quartiers voisins subissent d'importants dommages, 600 personnes sont en chémage technigue et 250
riverains sont & reloger. En attendant leur connexion sur des réseaux voisins 140 000 usagers et 2.2 Mm® de
bureaw: sont privés de chauffage et d'eau chaude. Le fonctionnement de grands réseaux informatiques climatisés
par la cenirale est perturbé. Les dommages sont évalués a 544 MF (83 M.euro). Selon les résultats de l'enquéte,
3750 Nm3 de gaz aursient &té reldchés jusqu'a ce que le service du gaz coupe l'alimentation 30 min aprés
lexplosion. Les manomeétres défaillants auraient pu awvoir 8té endommagés par une surpression antérieure a
l'accident. Les interventions du chef de quart ne devaient étre réalisées que par le service de maintenance ; en cas
d'urgence, les opérateurs de la centrale devaient demander l'ntervention du service du gaz. L'obturateur n'était pas
concu pour étre manipulé sous pression et la vanne papillon en amont de l'obturateur guillotine aurait £t& manipulée
par le conducteur de chaudiére alors que 'obturateur &tait resté en position intermédiaire, pnsnmn dans laguelle il
n'est plus étanche car les brides sont legérement écartées. Le nuage de gaz s'est alors enflammé au contact de la
chaudiére a charbon en service au moment du sinistre. Par ailleurs, aucun scénario de fuite et d'explosion de gaz
n'était évoqué dans I'etude de dangers du site. Les risques lies aux pnussiéres de charbon n'y étaient pas non plus
abordés. Le comportement des poussiéres a probablement contribug a la violence de 'explosion.Le 5 mai 2004, le
juge diinstruction de la Cour d'appel de Versailles conclut &4 un non-lieu.

CEEEEEEE
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Points de réflexion pour évaluer la sécurité informatique d’'une usine

En conclusion, plusieurs enseignements semblent se dégager de la présente analyse et de I'étude de I'accidentologie. Les
principaux items méritant d’étre analysés lors d’un audit d’un systéme informatique dans une usine seraient relatifs a/au :

e L’organisation de I'entreprise :

o

Existe-t-il un référent slreté ? A-t-il des compétences en matiere de cybersécurité ? Si non, qui s’occupe de
ces aspects ? Y-a-t-il une coordination entre les deux personnes ?

Reégle de cloture des comptes informatiques lorsque quelqu’un part ?

Existe-t-il une politique d’attribution des droits reposant sur deux grands principes : n'attribuer que les droits
strictement nécessaires, et n'utiliser que les droits striccement nécessaires (en d'autres termes, une personne
ayant des droits d'administrateur sur un systeme informatique doit se connecter avec un autre compte, ayant
des droits réduits, lorsqu'il n'effectue pas des taches d'administration) ;

Comment sont gérés les mots de passe ? Existe-t-il une politique de gestion locale ? Est-elle régulierement
contrblée y compris pour les mots de passe de systémes théoriguement non connectés ?

Les armoires techniques ou se trouvent les automates sont-elles sécurisées ?

La salle des serveurs informatiques est-elle a accés restreint ? Des procédures de sauvegarde existent-t-elles ?
Se faire préciser le niveau (sauvegarde au niveau des serveurs du systéme SCADA ? des programmes gérant
les automates ? ...) ;

e Lasécurité informatique :
O

Le systéme informatique est-il indépendant de celui lié a la gestion/ télésurveillance de I'entreprise ? Se faire
préciser la nature de la protection (pare feu) et les personnes habilités a y avoir acces ? L’exploitant dispose
t'il d’'un schéma conceptuel de son réseau avec les différents protocoles utilisés (éthernet, profibus)? Le
schéma englobe t'il toute la chaine des différents réseaux informatiques de I'entreprise (bureautique,
téléalarme, etc) au SCADA jusqu’au capteur, en passant par les accés VPN et VNC ?

Que se passe-t-il en cas de perte de la connexion ethernet ? Le réseau est-il redondant ?

Les protocoles de communication a I'intérieur du réseau sont-il sécurisés (pas de transmission d’information
par http, Ftp, telnet...);

Des sondes d’analyse du trafic TCP/IP sont-elles installées ? Fréquence et nature des contrbles ? Que se passe-
t'il en cas de détection d’anomalie ?

L'industriel connait-il I’Anssi et ses guides (par exemple le guide d’hygiene informatique) ? Sont-ils appliqués
en totalité (mot de passe, sensibilisation du personnel sur la cybersécurité) ? Utilise-t-il du matériel certifié
par I'Anssi ? Pourquoi ?

Les guides de I’ANSSI sont librement téléchargeables sur internet a I’adresse suivante :
http://www.ssi.gouv.fr/entreprise/bonnes-pratiques/

L'exploitant utilise-t-il un systeme SNMP (Simple Network Management Protocole) pour mettre a jour
I’ensemble du matériel informatique de son parc ? Est-il a jour ? Comment s’assure-t-il que des mises a jour
ne sont pas potentiellement dangereuses ? Comment est réalisée I'identification des sources de fichiers ?

le systéme d’exploitation utilisé fait-il toujours I'objet de mise a jour de la part du constructeur (Windows
2000, NT, XP?)

Le systeme informatique de I'entreprise a t'il fait I'objet d’un audit par une société spécialisée ? Est-ce que
les éventuelles non-conformités sont soldées ? Possibilité de voir le dernier compte rendu d’audit ? Vérifier
quelle partie du systéme a été auditée (le systéme SCADA, les modules de transmission qui sont déportés, les
routeurs ou switch, etc) ;

Certains modules d’entrée/sortie au niveau des automates acceptent des cartes SD (par exemple Siemens
ET200S, comment ces cartes sont gérées en interne ?

Des logiciels de contréle a distance du systeme sont-ils installés ? Leur sécurité a-t-elle été évaluée ?
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(¢]

De la maintenance ou de la surveillance est-elle réalisée a I'aide de logiciels téléchargés sur le Google
playstore ou I’Apple market ? Le risque lié a leur utilisation est-il évalué ?

Gestion des changements sur le réseau ou au niveau des automatismes ? Une analyse de risques est-elle
réalisée ?

Une phase de repli sGr des procédés industriels utilisés sur le site est-elle définie ? En cas de perte de
I'informatique, I'exploitant est-il en mesure de maitriser les procédés en cours sur son site, peut-il piloter
manuellement ses installations ?

e Partage de I'information / veille informatique :
o]

(¢]

Les événements jugés anomaux sont-ils consignés ? Sont-ils déclarés a I’Anssi et a I'inspection des installations
classées dés lors qu’ils sont susceptibles de conduire a un scénario de risques accidentels ?

Le formulaire de transmission d’information a I’Anssi en cas d’accident
est téléchargeable a I'adresse suivante :
https://www.ssi.gouv.fr/uploads/2016/04/formulaire-declaration-incident-lpm anssi.pdf

Comment I'exploitant effectue sa veille en matiére de cybersécurité (veille sur des sites internet spécialisés,
lesquels ?, suivi des failles informatiques et des mises a jour des composants constituant les
automates notamment leur firmware (logiciel interne servant a leur fonctionnement) ?...)

e Lafiabilité des moyens de mesure :

(¢]

@]

O O O O

Reposent-ils uniqguement sur des capteurs reliés au SCI ? Existent-ils des moyens de mesures physiques
indépendants du SCI (plus difficilement piratable) ?

Les capteurs sont-ils correctement entretenus (risque d’encrassage / corrosion)? Par qui ?

Les préconisations du constructeur en termes d’étalonnage sont-elles respectées ? Justifier les cas de
dérogation aux préconisations du constructeur ?

Les capteurs sont-ils bien placés aux bons endroits (capteur de niveau) ?

Des relevés des mesures physiques sont-ils prévus ? Historique des relevés ?

Que se passe-t-il en cas de décalage de mesure ?

Les problemes de sécurité liés a la télétransmission d’informations par des capteurs sans fil ont-ils bien été
pris en compte ? Risque de brouillage des transmissions ?

e La confidentialité des informations :

(¢]

(¢]

Existe-t-il dans I’entreprise une politique de protections des données (informatique, process industriel,...) ?
Les informations concernant la résistance des équipements sous pression (PMS, pression de rupture, pression
de tarrage des soupapes) sont-elles en libre accés sur internet ?

Les informations disponibles sur internet ne sont pas de nature a faciliter la compréhension du process
industriel de I’entreprise par un pirate informatique ?

e Lasous-traitance:

O

(¢]

Sur quelles parties du SCI un sous-traitant peut intervenir ?

Est-ce que le sous-traitant est audité et habilité pour les interventions qu’il a a réaliser (qualité de la
programmation / connaissance du process industriel et des installations) ?

Peut-il intervenir rapidement en cas d’accident ou nécessité de reprogrammer un automate ?

Le matériel (PC portable) utilisé pour la programmation des automates est-il fiable (mise a jour du systeme
d’exploitation, protection anti-virus ...)? Une bonne pratique consiste a ne pas autoriser I'admission de PC
étrangers (utilisation de PC "prisonniers du site" pour les mises a jour) ;

Le prestataire dispose-t-il de toutes les informations (mots de passe) concernant le systéme de contrdle
industriel ou uniguement celles nécessaires a sa mission ?

L’exploitant est-il en mesure d’intervenir sur son réseau ou fait-il systématiquement appel a un prestataire
externe ?
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e Systéme de climatisation :
o La défaillance du systéme de climatisation est-elle envisagée ? I'exploitant dispose-t-il d’'un systéme de
secours ?
© La maintenance et le suivi réglementaire des groupes froids au titre de la réglementation des équipements
sous pression sont-ils correctement réalisés ?
© Dans le cas d’audit de chaufferies urbaines fournissant du « froid » a d’autres entreprises, il convient de
regarder les conséquences sur ces établissements, notamment les data-center (cloud computing).

e Fiabilité des communications :
o Y-a-t-il une redondance au niveau de la liaison internet avec des opérateurs téléphoniques différents ?
© Les nceuds de raccordement ou points de mutualisation de zone optique sont-ils distants des nceuds de
raccordement des abonnés (RTC) ? Leur acces est-il sécurisé ?
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LES DIFFERENTES TECHNIQUES D’ATTAQUES INFORMATIQUES

Les attaques les plus couramment réalisées, évoquées ci-dessous, peuvent étre uniques, ou se combiner entre elles, pour
former selon le terme consacré, “une chaine d’exploits”. Les pirates informatiques sont en général compétents et
n’agissent pas par hasard. Les finalités des attaques informatiques sont diverses : acte de malveillance interne ou externe
a l'entreprise, terrorisme, espionnage industriel, guerre numérique afin de paralyser son ennemi a moindre frais,

chantage...

® Le déni de service (en anglais Denial of service) : la victime se voit dans l'incapacité de communiquer (courriels,
serveur de fichiers, site web indisponible...). L'inondation d’un serveur par des requétes informatiques peut en

étre la cause.

Le plrate wa SalUFer un SErvVeur
de facon & couper par exemple
le dialague entre A et B

Utilisateur A Utilisateur B

Objectifs cherchés par le pirate : chantage économique (payer pour que j'arréte),
paralyser un site web, tremplin pour utiliser une autre technique d’attaque.
Moyen de protection : étre a jour des correctifs logiciels sur son systeme d’exploitation.

® Le reniflage (en anglais Sniffing) : le pirate analyse le trafic de données entre 2 ordinateurs afin de découvrir des
données sensibles (noms d’utilisateurs et mots de passe, clé sécurisée du signal Wifi)

.
|

HUB @ Le pirate analyse
le traffic entre A et B

>, @,

Utilisateur A Utilisateur B

Objectifs cherchés par le pirate : pénétrer un systeme dans le but de voler des données
ou de prendre I'identité numérique de quelqu’un.
Moyens de protection : utiliser de préférence un switch (commutateur) plutot qu'un hub ;
utiliser des protocoles chiffrés pour les informations sensibles comme les mots de passe.

@® Le scanning : un appareil (scanner) balaye les ports de communication d’une machine afin de déterminer ceux
qui sont ouverts ou fermés. Cette technique permet de déterminer le systéme d’exploitation de la machine
attaquée ainsi que les applications associées a chaque port. Un administrateur systéme peut recourir a cette
méthode dans le cadre de son travail. Il faut donc étre capable de distinguer un pirate d’'une personne habilitée.

Date de rédaction : Juillet 2016 Page 17



o

ﬁiﬂépnnse de l'ordinateur attaqtgé P

,l;: :I:?}{Sullicitatiuum

—

A partir des répanses de l'ordinateur
a certains types de sollicitations,
le pirate détermine les failles de
securité du systeme.

Objectif cherché par le pirate : identifier les cibles potentielles
pour réaliser une attaque par déni de service par la suite.
Moyens de protection : faire un inventaire régulier des ports ouverts sur sa machine ;
utiliser un firewall ou des détecteurs d’intrusion.

Comment connaitre les ports ouverts sur son ordinateur ?

Il y a différentes fagons de faire, la plus simple étant de se mettre en lighe de commande. La commande est netstat -
an. Les ports ouverts sont indiqués par la mention “listening”.

® L'ingénierie sociale : elle repose sur I’art de manipuler les personnes a travers les informations trouvées sur les

réseaux sociaux (“facebook”, “copains d’avant”, etc). Elle ne nécessite pas de connaissance particuliere en
informatique.

Bonjour,

Je suis Jacques X de la société truc
qui s'occupe de la maintenance de
votre réseau.

Ah owui, c'est vrai M. Dupont le vous apqelle de la part de M.
est débordé en ce moment. DI:IDDFIt gui est actuellement .
débordé afin que vous m'ouvriez
un compte afin de réaliser
| | des tests sur le réseau.

_ -
&. —

Service technigue

Résultat : le service technique crée
un accés sur le réseau

Objectifs cherchés par le pirate : abus de confiance, essayer de deviner un mot de passe
(date et lieu de naissance) dans I'espoir d’usurper par la suite I'identité de la victime (compte de messagerie).
La victime est parfois placée dans un état de stress intense (demande urgente) dans I'optique qu’elle donne des
informations ou qu’elle réalise des actions, qu’elle n’aurait jamais données ou réalisées en temps normal.
Moyens de protection : le bon sens et une organisation adaptée au sein de I'entreprise
pour faire face a ce type de situation.

® Le crackage des mots de passe, pour cela les pirates utilisent plusieurs techniques :
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> les attaques par dictionnaire : cette méthode teste tous les mots d’un dictionnaire car beaucoup
d’utilisateurs utilisent des mots existants comme mots de passe ;

> les attaques hybrides : cette méthode essaie des combinaisons de mots et de chiffres par exemple
“enveloppe0l” ;

> les attaques par force brute : toutes les combinaisons de chiffres et de lettres sont testées. L’attaque
aboutit toujours, en revanche les temps de calcul sont plus ou moins longs suivant le mot de passe
et les moyens dont dispose le pirate informatique ;

> une veille sur internet permet de savoir les mots de passe utilisés par défaut lors de la livraison des
équipements. Ces derniers ne sont pas toujours changés en phase d’exploitation. Ceci nécessite
toutefois une reconnaissance des lieux pour connaitre le type de matériel utilisé par I'industriel (voir
rubrique d’usurpation physique d’identité) ;

> les logiciels de type keylogger permettent d’enregistrer les informations que tape un utilisateur sur
son clavier.

B R FFEE FEER EEE
T T TTLTT

=1 =l ]

Aududdiddnanems O aas y

SHEEEESE OBR B

Objectifs cherchés par le pirate : prendre le contrdle d’un systeme (droit administrateur), vol de données,
prendre le controle d’'un compte de messagerie...
Moyens de protection : utiliser des mots de passe mnémotechniques, recourir a la double identification
(taper son mot de passe puis envoi d’'un SMS avec un code sur son portable)
Note : pour les courriels et toute communication : utiliser un logiciel de chiffrement des données.

® [’'usurpation informatique d’identité :
> prendre I'adresse IP ou MAC de I'ordinateur (en anglais IP ou MAC spoofing) que I'on souhaite
attaquer. Ces données sont parfois en libre accés sur internet via des moteurs de recherche
spécialisés (le site shodan.io est le “google” des objets connectés) ;
> prendre 'adresse courriel d’une personne ;
> utiliser le Phishing : par exemple envoi d’un courriel reproduisant la charte graphique d’un organisme
bancaire.
Objectifs cherchés par le pirate : obtenir des informations, faire télécharger un logiciel malveillant a quelqu’un...
Moyens de protection : Se méfier des messages recus et ne pas hésiter a prendre contact
avec I'expéditeur par téléphone ou autre moyen pour bien confirmer la demande.

® ['usurpation physique d’identité :

> [l'utilisation de scanner RFID pour copier les badges d'accés a des batiments sécurisés. Ces

équipements sont en vente libre sur amazon pour une soixantaine d’euros (confer bibliographie).
Objectifs cherchés par le pirate : installer dans les locaux du matériel infecté type clé USB, logiciel de keylogger. Trouver

des mots de passe (post-it sur les écrans ou sous les claviers). Trouver un PC avec une session ouverte pour pouvoir

envoyer un courriel, fouiller les poubelles.
Moyens de protection : Le gardiennage. La vidéosurveillance avec une gestion
stricte du personnel interne et externe au site. Politique de destruction des documents confidentiels.

® Les erreurs d'exécution ou le dépassement de tampon (Buffer over Flow) : il s’agit d’introduire une chaine de
caracteéres particuliere afin d’initier ou de provoquer une erreur d’exécution (failles SQL ou javascript pour les
bases de données).

Objectif cherché par le pirate : prendre le contrdle d’un site internet ou d’un systéme informatique.
Moyens de protection : Cette technique utilise les défauts ou anomalie de programmation d’un logiciel (bugs).
Il convient de se tenir au courant des failles de sécurité de son systeme informatique.
Remargue : les failles de sécurité les plus connues sont recensées sur le site http://www.cert.ssi.gouv.fr/site/index.html
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® Lesattaques par logiciels de rancon (Locky) aprés une usurpation d’identité (par exemple factures Free mobile) :
I'utilisateur regoit un logiciel malveillant via un fichier word contenant des macros qui vont crypter le contenu
du disque dur de sa machine la rendant ainsi inutilisable. Le retour a la normale ne peut se faire qu’a travers le
paiement d’'une somme d’argent. Cette menace est assez répandue en France (confer bulletin d’alerte n°CERTFR-
2016-ALE-001 de I’ANSSI du mois de mars 2016).
L’ordinateur pilotant une hydrolienne dans le Finistére (29) a par exemple été piraté de cette facon (ARIA 48048).
L’hydrolienne n’a pas produit d’électricité pendant 15 jours.

Objectif cherché par le pirate : gagner de I'argent.

Certaines attaques ne nécessitent pas de connaissances pointues en informatique, mais juste une veille sur internet
(attaque par ingénierie sociale ou par exploitation des failles de sécurité par exemple).
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QUELQUES ATTAQUES INFORMATIQUES MEDIATIQUES

1- Stuxnet

Généralités : Ce virus informatique a été découvert en 2010. Il avait pour but de s’attaquer au programme nucléaire
iranien. Le logiciel modifiait la vitesse des moteurs des centrifugeuses dont le réle est de séparer physiquement les
isotopes de I'uranium pour fabriquer un combustible nucléaire hautement enrichi. Environ 1 000 centrifugeuses auraient
été endommagées.

Principe de I'attaque : Le virus s’attaque aux systemes Windows en utilisant leurs failles de sécurité et vise les systemes
utilisant des logiciels SCADA. Le virus est inoculé a I'aide d’une clé USB. Il contamine ensuite d’autres ordinateurs du
réseau. Une fois dans le systeme, il utilise les mots de passe par défaut pour faire des requétes. La complexité du ver est
inhabituelle pour un_malware : I'attaque demande a la fois des connaissances en procédés industriels et en informatique
(failles du systéeme Windows).

2- Attaque informatique dans une aciérie en Allemagne

Généralités : Au cours de I'année 2014, un haut fourneau allemand est endommagé faute d’avoir été mis en sécurité a
temps.

Principe de I'attaque : en utilisant une attaque par ingénierie sociale, les pirates se sont d’abord infiltrés dans le systeme
informatique de la partie administrative de I'entreprise, puis ils se sont ensuite introduits dans celui pilotant la production.
L'attaque a provoqué la défaillance de plusieurs composants qui ont empéché I'arrét contr6lé du haut fourneau,
I’endommageant. Selon le rapport de I'organisme d’état allemand (voir référence en annexe), les hackers disposaient de
capacités techniques "tres avancées". lls maitrisaient également les processus de production industriels.

3- Dragonfly

Généralités : En 2014, un groupe de Hackers dénommé “dragonfly” aurait pénétré les systemes informatiques de grandes
sociétés du secteur de I'énergie (électricité, gaz, opérateurs de pipeline, fournisseurs d’équipements). Selon la société
Symantec (éditrice de logiciels anti-virus), la majorité des victimes se trouveraient aux Etats-Unis, ainsi qu’en Europe
(Espagne, France, Italie, Allemagne). C'est le second cas avéré de piratage de systemes SCADA, aprés le virus Stuxnet.
Toutefois, le but de cette attaque informatique semblerait étre I’espionnage industriel.

Principe de I’attaque : Le groupe Dragonfly utilise des campagnes d’envoi massif de courriels avec des pieces jointes
infectées (PDF) auprés d’organismes et de personnes cibles (dirigeants et cadres supérieurs d’entreprises fournisseurs de
service auprés d’industriels). Cette campagne de publipostage est par ailleurs renforcée par un phishing. L’utilisateur est
ainsi réorienté sur un site internet pour télécharger des logiciels malveillants.

Une fois I'ordinateur cible atteint, un dispositif de porte dérobée (type malware Havex) est installé sur I’ordinateur pour
en prendre le contréle. Les données du carnet d'adresses d’Outlook et les fichiers de configuration VPN sont également
extraites. Celles-ci sont ensuite écrites dans un fichier crypté avant d'étre transmise au pirate.

Le groupe de pirates informatiques réussit ainsi a atteindre par étapes I'ordinateur cible (du fournisseur a l'industriel).
Parmi les entreprises ayant propagé l'infection figurent en particulier :

> I'Allemand MB Connect Line (contrdles pour éolienne et usines de biogaz) ;
> le Belge eWon (accés VPN).
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4- BlackEnergy

Généralités : A la fin de I'année 2015, plus d’un million d’abonnés ukrainiens sont privés d’électricité. Selon plusieurs
cabinets d’experts en sécurité informatique, un malware aurait infecté le réseau du fournisseur d’électricité Prykarpattya
Oblenergo, dans I'ouest du pays. Cet événement constituerait le plus grand “blackout” informatique d’un systeme d’utilité
publique. Une société de transport ferroviaire ainsi qu’une industrie miniere ukrainienne auraient également été
affectées.

Principe de I’attaque : Le logiciel malveillant se propagerait a I'aide d’une simple macro contenue dans un tableur. Pour
flouer les destinataires, le courriel paraissait provenir d’'un organisme d’état et contenait un message encourageant a
ouvrir le document vérolé.

BlackEnergy offre la possibilité de créer une porte dérobée sur I'ordinateur afin de le contréler a distance. Le malware
integre également un module d’accés aux systemes de contrdle et d’acquisition de données (SCADA) de I'industriel.

La majorité des attaques étudiées semblent reposer sur le téléchargement de logiciels espions par un employé d’une
entreprise. La vigilance de la personne lisant le courriel devrait étre la meilleure arme contre la propagation de ce genre
de menace.

[Toutefois, les pirates via les techniques d'ingénierie sociale savent étre convaincants dans leur demande. Ils peuvent
Qinsi se faire passer pour un simple fournisseur et transmettre une facture sous la forme d’un fichier PDF ou Excel
infecté. La seule barriere est alors le logiciel anti-virus du poste du receveur. Toutefois, I'anti-virus devra avoir dans sa
base de données les caractéristiques du malware transmis ; ce qui n’est pas évident en cas de nouveau virus
polymorphe.

Une autre caractéristique commune des attaques étudiées est la connaissance des procédés et installations
industrielles par les hackers. L’attaque vise en effet des systemes qui sont au coeur de procédés industriels parfois
complexes. Cet élément laisse penser que ces attaques sont menées par des personnes disposant d’une trés forte
culture informatique et industrielle.

En outre, un "air gap" '(absence d'interconnexion de Sl) n'est pas une garantie contre une attaque, car cela se contourne
souvent facilement si on dispose d'un appui interne (pose d'une clef wifi par exemple).
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Sites internet et guides étrangers de bonnes pratiques :

Europe
Angleterre :
CERT-UK
B
https://www.cert.gov.uk/
Suéde :

Swedish Civil
Contingencies
Agency

https://www.msb.se/en/Prevention/Information-security/Publications/
Guide de sécurité des systemes de contrble industriels avec des recommandations :
https://www.msb.se/RibData/Filer/pdf/26118.pdf

Allemage :
$ Bundesamt
fiir Sicherheit in der
Infarmationstechnik
https://www.bsi.bund.de/DE/Home/home node.html
Espagne:

Oficina
de Seguridad
del Internauta

https://www.o0si.es/
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https://www.osi.es/

Hors Europe :

Etats-Unis :
UNITED STATES COMPUTER EMERGENCY READINESS TEAM
https://www.us-cert.gov/
Chine :

FE 15 B &= £ Ml EHl

China Information Technology Security Evaluation Center

http://www.itsec.gov.cn/
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ACCIDENTS
TECHNOLOGIQUES EN LIGNE

Sécurité et fransparence sont deux
exigences légitimes de notre société.
Aussi, depuis juin 2001 le site www.aria.
developpement-durable.gouv.fr  du
Ministere de la Transition écologique et
solidaire, propose-t-il aux professionnels
et au public des enseignements tirés de
I'analyse d’'accidents technologiques.
Les principales rubriques du site sont
présentées en francais et en anglais.
Souslesrubriques générales, I'internaute
peut, par exemple, s'informer sur I'ac-
tion de I'Etat, disposer de larges extraits
de la base de données ARIA, découvrir
la présentation de I'échelle européen-
ne des accidents, prendre connaissan-
ce de I'indice relatif aux matieres dan-
gereuses rel@chées pour compléter
la « communication a chaud » en cas
d’'accident ou d'incident.

La description des accidents, matiere
premiere de toute démarche de retour
d'expérience, constitue une part im-
portante des ressources du site : dérou-
lement de I'événement, conséquen-

ces, origines, circonstances, causes
avérées ou présumeées, suites données
et enseignements firés.

Une centaine de fiches techniques
détaillées et illustrées présente des
accidents sélectionnés pour l'intérét
particulier de leurs enseignements. De
nombreuses analyses par théme ou
par secteur industriel sont également
disponibles. La rubrique consacrée
aux recommandations techniques
développe différents themes : chimie
fine, pyrotechnie, traitement de
surface, silos, dépobts de pneumatiques,
permis de feu, fraitement des déchets,
manutention...

Une recherche multicriteres permet
d'accéder a l'information sur des
accidents survenus en France ou &
I'étranger.

Le site www.aria.developpement-du-
rable.gouv.fr s’enrichit continuelle-
ment. Actuellement, prés de 50 000
accidents sont en ligne et de nouvelles
analyses thématiques verront régulie-
rement le jour.

Les résumés des évenements présentés
sont disponibles sur le site :

www.aria.developpement-durable.gouv.fr

Bureau d'analyse des risques et pollutions industriels
5 place Jules Ferry

69006 Lyon

Téléphone : 04 26 28 62 00

Service des risques technologiques

Direction générale de la Prévention des risques
Ministére de I'Environnement, de I'Energie et de la Mer
Tour Sequoia
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